Instalacja i konfiguracja Firewall-a na Ubuntu

Ubuntu zawiera kilka pakietow, ktore zawieraja narzedzia do zarzadzania zapor3.
Podstawowym pakietem jest Iptables, ktory jest instalowany jako cze$¢ systemu
podstawowego. Pakiet ten jest dos¢ skomplikowany w konfiguracji wiec dla poczatkujacych
uzytkownikéw optymalny jest prosty pakiet UFW.

UFW (Uncomplicated Firewall) jest przyjaznym dla uzytkownika interfejsem do zarzadzania
regutami zapory iptables, a jego gldéwnym celem, jak sama nazwa wskazuje jest
nieskomplikowane zarzadzanie zapors.

Instalacja UFW:

sudo apt install ufw
Sprawdzenie status UFW po instalacji:

sudo ufw status verbose

Status: inactive

Domyslnie UFW po instalacji jest nieaktywy.
Jesli UFW jest aktywne, dane wyjsciowe beda wyglada¢ podobnie do ponizszych:

Status: active

Logging: on (low)

Default: deny (incoming), allow (outgoing), disabled (routed)
New profiles: skip

Action From

22/tcp ALLOW IN Anywhere
22/tcp (v6) ALLOW IN Anywhere (vé6)

Domyslnie UFW blokuje wszystkie potaczenia przychodzace 1 zezwala na wszystkie
potaczenia wychodzace. Oznacza to, ze kazdy, kto probuje uzyskac dostgp do maszyny
wirtualnej, nie bedzie mogt sie potaczy¢, chyba, ze zostanie otwarty port, podczas gdy

wszystkie aplikacje 1 ustugi dziatajace na maszynie beda mogly uzyska¢ dostep na zewnatrz.

# sudo ufw default deny incoming

# sudo ufw default allow outgoing

Polecenia te ustawiajg wartosci domys$lne na odmawianie polaczen przychodzacych i

zezwalajg na polaczenia wychodzgce. Same ustawienia domyslne UFW nie sg wystarczajace,



poniewaz maszyny wirtualne zazwyczaj musza odpowiada¢ na zagdania polaczen
przychodzacych z zewnatrz.

Jezeli zostataby teraz wiaczona zapora sieciowa UFW, odmowi ona wszystkim potaczeniom
przychodzacym. Oznacza to, ze nalezy utworzy¢ reguty, ktore zezwalajg na potaczenia
przychodzace — na przyktad potaczenia SSH lub HTTP — jezeli maszyna ma odpowiada¢ na
tego typu zadania.

Aby skonfigurowac zapore sieciowa maszyny tak, aby zezwalata na polaczenia

przychodzace SSH, mozna uzy¢ nastepujacego polecenia:

# sudo ufw allow ssh

Rules updated

Spowoduje to utworzenie regut zapory, ktoére zezwalajg na wszystkie polgczenia na porcie 22
, ktory jest domyslnie portem nastuchiwanym przez demona SSH.
Mozemy jednak napisa¢ rownowazng regute, okreslajac port zamiast nazwy ustugi. Na

przyktad to polecenie dziata tak samo jak powyze;j:
# sudo ufw allow 22

Jesli serwer SSH nastuchuje na porcie innym niz domyslny port 22, nalezy otworzy¢ ten port.
Na przyktad serwer ssh nastuchuje na porcie 8822, tak wigc mozna uzy¢ nastgpujacego

polecenia, aby zezwoli¢ na polaczenia na tym porcie:
# sudo ufw allow 8822/tcp

Teraz, gdy zapora sieciowa UFW jest skonfigurowana tak, aby zezwalata na przychodzace

potaczenia SSH, mozna ja wlaczy¢:

# sudo ufw enable

Command may disrupt existing ssh connections. Proceed with operation (yln)?

Y

Firewall is active and enabled on system startup

Zostanie wyswietlone ostrzezenie, ze wlaczenie zapory moze zakldci¢ istniejace potaczenia
ssh, aby kontynuowac¢ nalezy wpisac y, aby potwierdzi¢ i klikna¢ klawisz Enter.
W zaleznosci od aplikacji oraz ustug uruchomionych na maszynie wirtualnej nalezy takze

zezwoli¢ na dostep polaczen przychodzacych do niektorych innych portow.



Ponizej znajduje si¢ kilka przyktadow, w jaki sposob zezwoli¢ na potaczenia przychodzace do
niektorych z najbardziej popularnych ustug:
e otworzenie http na porcie 80

Potaczenia HTTP mogg by¢ dozwolone za pomocg nastepujacego polecenia:

# sudo ufw allow http

lub zamiast profilu http mozna uzy¢ numeru portu 80:

# sudo ufw allow 80/tcp

e otworzenie https na porcie 443

Potaczenia HTTPS moga by¢ dozwolone za pomoca nastgpujacego polecenia:

# sudo ufw allow https

Aby osiggnac¢ to samo zamiast https, mozna uzy¢ numeru portu 443:

# sudo ufw allow 443/tcp

Natomiast zamiast zezwala¢ na polagczenia do pojedynczych portow, UFW pozwala
uzytkownikowi na udzielenie dostepu do zakresow portow. Aby zezwoli¢ na polaczenie w
zakresach portow w UFW, nalezy okresli¢ protokot: tcp lub udp.

e otworzenie zakresu portow
Na przyktad, aby zezwoli¢ na dostep potaczen na portach od 7100 do 7200 na tcp 1 udp,

nalezy wyda¢ nastgpujace polecenie:

# sudo ufw allow 7100:7200/tcp
# sudo ufw allow 7100:7200/udp

e usuwanie regul
Istniejg dwa rézne sposoby usuwania regut UFW:

e wedlug numeru reguly

o okreslenia aktualnej reguty
Usuwanie regul UFW wedlug numeru reguty jest fatwiejsze. Aby usung¢ regute za pomoca
numeru reguly, nalezy znalez¢ numer reguly, ktora ma zosta¢ usunigta — mozna to zrobié¢ za

pomoca nastepujacego polecenia:



# sudo ufw status numbered

Status: active

To Action From -- =
[ 1] 22/tcp ALLOW IN Anywhere
[ 2] 80/tcp ALLOW IN Anywhere
[ 3] 8080/tcp ALLOW IN Anywhere

Aby usung¢ regute numer 3, zezwalajaca na potgczenia z portem 8080, nalezy uzy¢

nastgpujacego polecenia:

# sudo ufw delete 3

Druga metoda polega na usunigciu reguty poprzez okreslenie aktualnej reguty. Na przyktad

jesli dodano regute otwarcia portu 8069, mozna ja usungé za pomoca:

# sudo ufw delete allow 8069

o wylaczenie UFW
Jesli z jakiego$ powodu trzeba zatrzyma¢ UFW i1 dezaktywowaé wszystkie reguty, mozna

uzy¢ polecenia:

# sudo ufw disable

o wlaczenie UFW
Aby ponownie wiaczy¢ UFW i aktywowaé wszystkie reguty, nalezy wpisac:

# sudo ufw enable

e reset UFW
Resetowanie UFW wylaczy UFW 1 usunie wszystkie obecnie aktywne reguty. Jest to
pomocne, jesli zajdzie potrzeba przywrdocenia wszystkich zmian i rozpoczecie konfiguracji od
nowa.

Aby zresetowa¢ UFW, wystarczy wpisac nastepujace polecenie:

# sudo ufw reset



