KONFIGURACJA SAMBY W UBUNTU
SERVER 18.04

I. Instalacja serwera plikow - SAMBA.
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SAMBA to oprogramowanie umozliwiajace uruchomienie tak zwanego serwera plikow na
systemie Linux. Umozliwia tez utworzenie mieszanego srodowiska, w ktérym moga dziataé
komputery z systemem operacyjnym Unix, Linux oraz Windows i wzajemnie korzystac ze
swoich zasobow. Aby zainstalowac sambe nalezy wydac¢ polecenie sudo apt install samba



d —-no-pr
d --no-pr
d --no-pr

SHE Daemon. . .
ba SMB Daemon.

Po zakonczeniu sprawdzamy czy samba dziata poleceniem sudo systemctl status smbd.
Widzimy, ze jest OK 1 mozemy rozpocza¢ jej konfiguracje

I1. Konfiguracja polaczenia anonimowego.
M

sudo mkdir shomespitbull
A=udo chmod 777 <Shomespithull
s -1 shome

pithull

Najpierw utworzymy folder, ktory bedzie zasobem sieciowym. Tworzymy poleceniem sudo
mkdir /home/pitbull. Nadamy mu petne uprawnienia dla wszystkich uzytkownikéw sudo
chmod 777 /nome/pitbull. Po wyswietleniu zawartosci folderu /home widzimy, ze jego
wlascicielem jest root (grupa takze). Trzeba to zmienic



Wiascielem folderu bedzie user nobody, a grupa nogroup. Sa to obiekty uzywane w
nieuprzywilejowanych procesach wigc mozemy spokojnie je zastosowa¢ do naszego ¢wiczenia.
Zmiane¢ wiasciciela i grupy mozemy wykona¢ jednym lub dwoma poleceniami:
sudo chown nobody /home/pitbull, a nastepnie sudo chgrp nogroup /home/pitbull
A jesli chcemy wykona¢ to jednym poleceniem to wpisujemy: sudo chown nobody:nogrup
/home/pitbull
Nastepnie sprawdzamy poleceniem Is -1 /nome i widzimy, ze jest OK

ambassmb.conf Aetcs/sambassmb.conf-kopia
ladmin at
total 3f
-ru-r--r-- 1 root g 0ct 1a commands
: 1t

onf-kopia

Plik konfiguracyjny samby to smb.conf. Zanim cokolwiek w nim zmienimy, warto zrobi¢ sobie
jego kopi¢. Wykonujemy to poleceniem sudo cp /etc/samba/smb.conf /etc/samba/smb.conf-
kopia. Przejdziemy do tego katalogu poleceniem cd /etc/samba, a potem sprawdzamy czy
nasza kopia zostala tam utworzona



P4

GHNU nano 2.9.3 Jetcs/sambassmh. cont

MOTE : HhEHE 'er HHH mndlfw Thl_ TllH Wuu _hDuld rLun ThE EDmmdﬂd

[globall
## Browsings

oupsNT-domain name your Samba server will part of

lescription field

acji wdkorzustamy konto nobody

g Support Section:

S Sipnor 5 hH HHED component of Samba to enable its WINS Server
wins support = no

# WINS Serwver - Tells the MMBD components of Samba to be a WINS Client
2.4
Teraz edytujemy plik konfiguracyjny: sudo nano /etc/samba/smb.conf. Dokonamy w nim
takich zmian aby dowolny uzytkownik mogt korzysta¢ z naszego zasobu bez ograniczen. W
sekcji global zmieniamy opcje workgroup = SALA110, server string = %h server, dodajemy
wpis guest account = nobody



%

GHWU nano 2.9.3 Jetcssambassmh. conf

Uncomment to allow remote administration of Hindows print drivers.
vou may need to replace 'lpadmin' with the name of the group your
admin users are members of.

Flease note that you also need fto set appropriate Unix permissions
to the drivers directory for these users to hawve write rights in it
: write list = root, @lpadmin

T+ FH* H*E H

=

Masz folder =siecioun

[pithulll]
path = shomespithull
comment = pithull-guest
writable = ues
browseable = yes
guest ok = ues

2.5
Nastepnie przechodzimy na koniec pliku 1 dodajemy nasz folder sieciowy z konkretnymi
parametrami dokonujgc wpisoéw jak wyzej. Zapisujemy zmiany i zamykamy plik

g

administratoréserwerlld: /etocs/sambay sudo systemctl restart smbd
administratordgserwerlld: /etocssambad sudo systemctl status smbd
o« smbd.service - Samba SMB Daeman
Loaded: loaded (/lib/systemd/systemssmbd.service; enabled; wvendor preset: enabled)
Active: active (running) since Sat 2021-02-20 19:02:56 UTC; 25 ago
Docs: man:smhd(8)
man:samba(7)
man :smb . cont (5)
Main PID: 3593 (smbd)
Status: "smbd: ready to serve connections..."
Tasks: 4 (limit: 2317)
CGroup: Ssystem.slicessmbd.serwvice
3593 Jusrssbinssmbd --foreground --no-process-group
3617 Jusrssbinssmbd --foreground --no-process-group
3618 Jusrssbinssmbd --foreground --no-process-group
3619 Jusrssbinssmbd --foreground --no-process-group

Febh 20 19:02:56 serwerll sustemd([1]: Starting Samba SME Daemon. ..
Feb 20 19:02:56 serwerlld systemd[1] : Started Samba 5HME Daeman.
administrator@serperllio: /etcs/sambat _

2.6
Nastepnie restartujemy naszg ustuge poleceniem sudo systemctl restart smbd oraz
sprawdzamy jej status. Dziata!
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2.7
Teraz sprawdzamy z poziomu klienta Windows. Widzimy nasz serwer, ale gdyby go nie bylo, to
w pasku eksploratora wpisujemy \\10.80.80.1 i dostep do folderu powinien si¢ pojawié
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Podobnie postepujemy na drugim kliencie (z Ubuntu), tutaj po wybraniu opcji Pliki, a
nastepnie Inne polozenia nasz serwer o nazwie SERWER110 jest rowniez dostgpny
Podglad & Pliki v
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®  Ostatnio uzywane Nazwa
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[m Pulpit

Klikamy w SEREWR110, nastepnie w folder pitbull, wybieramy dostep anonimowy,
klikamy Polacz i mamy dost¢p do zasobu sieciowego

II1. Konfiguracja polaczenia autoryzowanego dla jednego
uzytkownika.



Bserwerl10: ™%
d for adminise

essfully
for bondjs
EMTER for the default

Waork Fhone
Home Fhone
Other [J:
Iz the infi i
administrato Erwer 110

3.1
Aby istniata autoryzacja uzytkownika w sambie, nalezy zalozy¢ konto w systemie oraz w
sambie. Istnieje synchronizacja tych dwoch baz danych uzytkownikow, ktora rowniez nalezy
przeprowadzi¢. Tworzymy konto bondjs

Pa

administratoréser sudo smbpasswd -a bond js

Nastepnie synchronizujemy naszego usera z samba poleceniem sudo smbpasswd -a bondjs.
Hasto nalepiej da¢ takie jak obowigzujace w systemie dla tego usera



%

sudo mkdir Shomesauto
sudo chmod 777 Shomesauto
1z -1 shome

administrator@serwerl110: ™%
administrator@serwerl110: ™%
administrator@serwerl110: ™%
total 20

oo d anmindetrator snminictrator 409 Fab 2 e - o0
Aruxruxrus 2 root root 4096 Feh 20 20:42
=T =T =5 & HUTIL = HUTIL = L2300 | T =1 S W R W e B
druxr-x<r-x 3 informatuk ] informatyk ] 4096 Feb 2 16:48
druxruxrus 2 nobody nOgroup 4096 Feh 20 19:09

administratoréserwer110:™E

3.3
Utworzymy folder, ktory bedzie zasobem sieciowym z dostgpem autoryzowanym. Tworzymy
poleceniem sudo mkdir /home/auto. Nadamy mu petne uprawnienia dla wszystkich
uzytkownikéw sudo chmod 777 /home/auto. Po wyswietleniu zawarto$ci
folderu /home widzimy, ze jego wlascicielem jest root (grupa takze). Mozemy to zostawié

g

GHWU nano 2.9.3 Fet ambassmb . cont

Uncomment to allow remote administration of Hindows print drivers.
vou may need to replace 'lpadmin' with the name of the group your
admin users are members of.

Flease note that you also need to set appropriate Unix permissions
to the drivers directory for these users to have write rights in it
: write list = root, @lpadmin

I H I

It

Masz folder sieciowy

[pitbhull]
path = Jhomespithull
comment = pithull-guest
writable = yes
browseable = yes
guest ok = yes

 Kolejny folder sieciowy z dostepem autoryzowanum dla uzutkownika bondis

[auto]
path = Ahomesauto
comment = auto-bondjs
writable = yes
browseable = yes
guest ok = no
valid users = bondjs

3.4
Teraz edytujemy plik konfiguracyjny: sudo nano /etc/samba/smb.conf i tam dokonamy takich
zmian aby mie¢ dostep autoryzowany. Przechodzimy na koniec pliku i dodajemy nasz nowy
folder sieciowy z konkretnymi parametrami dokonujac wpiséw jak wyzej. Zapisujemy zmiany i
zamykamy plik



: enabled)

to =erve connections. ..

:d ——for
d --fo
1 ——fio

SHE Daemon. . .
ba SMB Daemon.

Nastepnie restartujemy naszg ustuge poleceniem sudo systemctl restart smbd oraz
sprawdzamy jego status. Dziata!
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3.6
Ponownie sprawdzamy z poziomu klienta Windows. Nasz serwer jest widoczny, przechodzimy
do niego i klikamy w folder auto. Oczywiscie zostajemy poproszenie o autoryzacje
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Wchodzimy do folderu auto i tworzymy plik. Wszystko dziata jak nalezy
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Podobnie postepujemy na drugim kliencie (z Ubuntu). Klikamy w folder auto, wybieramy
dostep autoryzowany, podajemy login, grupe robocza, hasto i klikamy Polacz i mamy dostep do
zasobu sieciowego z utworzonym plikiem



administrator@serwer110: shomes

3.9
Oczywiscie z poziomu serwera tez mozemy sprawdzi¢ zawartos¢ tych folderow. Przechodzimy

do katalogu /home i uzywajac polecenia Is -1 nazwa_folderu wyswietlamy ich zawarto$¢
IV. Konfiguracja polaczenia autoryzowanego dla kilku

uzytkownikow.



serwerll0:™$|sudo adduser bondjzZs
f min T

FUull Mame [1: Jam
Room Mumber []:
k. Phone []:
Home Fhone []:
O0ther
Is the info
administra

Eupélng t1l
Enter new LU

Mne

R

Full Mame [1: Ja
Room Mumber []:
Hork Fhone :
Home Fhone
Other [J:
Is the informati
administratoréserueri10:
41

Tym razem tworzymy przynajmniej dwa konta w systemie znanym juz poleceniem sudo
adduser nazwa_uzytkownika. Utworzymy konta bondj2s i bondj3s




=udo addgroup wataha

Done.
administratorg:
gt or

4.3
Tworzymy rowniez grupe wataha, a nast¢pnie przypisujemy do niej naszych uzytkownikow
poleceniem sudo usermod -G wataha -a nazwa_uzytkownika



P4

GMU nano 2.9.3 SEtCAEroup

Sprawdzamy plik group i widzimy, ze nasi uzytkownicy sg przypisani do wlasciwej grupy



Pa

GWU nano 2.9.3 Jetcssambassmb. conf

# Kolejny folder sieciowy z dostepem autoryzowanym dla uzytkownikas bondis

[auto]
path = shomesautn
comment =

[watahal
path = sh

Teraz modyfikujemy plik smb.conf. Edytujemy go znanym juz poleceniem sudo nano
[etc/samba/smb.conf i tam dokonamy modyfikacji nadajac nazwg udziatowi réwniez wataha



b e o |

sudo mkdir -m 777 Shomeswataha
-1 Ahome

administrator -
root

- preset: enabled)

M 1

mbod --fo ——-no-gr
mbod --fo ——no-gr
mbod --far ——no-gr
mbod --fo —--no-pro

i

: Dam_ﬁﬂl 1: =zes=zion opened for user bo

4.6
Musimy jeszcze utworzy¢ nasz folder. Przy tworzeniu nadamy mu pelne prawa dostgpu dla
wszystkich uzytkownikéw. Wykonujemy polecenie sudo mkdir -m 777 /nome/wataha.
Sprawdzamy prawa, restartuyjemy SAMBE 1 widzimy, Ze jest ok
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Sprawdzamy z poziomu klienta Windows. Warto si¢ wylogowac z systemu i zalogowaé
ponownie. Zaznaczamy Sieé¢ potem SERWER110, klikamy w folder wataha i autoryzujemy
dostep. Wchodzimy do folderu wataha i tworzymy plik. Wszystko dziata jak nalezy
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Podobnie postepujemy na drugim kliencie (z Ubuntu). Klikamy w folder wataha, wybieramy
dostep autoryzowany (drugim uzytkownikiem), podajemy login, grupe robocza, hasto i
klikamy Polacz i mamy dostep do zasobu sieciowego
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Teraz utworzymy folder i plik z klienta Ubuntu oraz drugi folder z klienta Windows (plik juz
mamy)

Fa

ahy-oo-ubuntu

Fahu-od-windo

4.10
Nastepnie z poziomu serwera sprawdzamy zawarto$¢ folderu wataha. Widzimy, ze
wiascicielem danych z Ubuntu jest bondj3s, a danych z Windowsa bondj2s, czyli tak jak si¢
logowalismy. Dodatkowo uprawnienia do tworzonych folderéw to 770, a do plikéw 755, a
raczej 644 - poniewaz przy tworzonych plikach, SAMBA jakby nie uwzglednia
opcji x (wykonanie).



Fa

GHU nano 2.9.3 Jetcssambassmh. cont

wataha

comment =
uritahle

Mozemy tez na poziomie SAMB-y regulowa¢ uprawnieniami. Aby komus zabroni¢ dostepu
(nawet z danej grupy, ktora posiada uprawnienia do zasobu) wystarczy uzy¢ opcji invalid users

= bondj2s
(4 | = | 10.30.30.1 -
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System Windows nie moze uzyskac dostepu do \\10.30.30.1\wataha.

Mie masz uprawnien dostepu do '\ 10.30.30. 1 wataha. Skontaktuj sie z administratoremn sieci,
aby uzyskac dostep.

Abv uryskad informacje o uprawnieniach, zobacz Pomoc i obstuge techniczna systemu
Windows

Zamknij
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| sprawdzamy teraz dostep uzytkownikiem bondj2s. Oczywiscie dostepu brak
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GWU nano 2.9.3 Jetcssambassmb . cont

# Jeszcze jeden folder sieciowydla grupy wataha

[watahal
path = Shomesw;
comment =

Mozemy tez uzy¢ opcji write list lub read list, a nast¢pnie podaé¢ uzytkownikow, ktorym
chcemy nadac takie uprawnienia. Nadamy wiec uzytkownikowi bondj3s tylko odczyt do
naszego zasobu
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Anulyj Nowy katalog

Nazwa katalogu

Drugi_FolderuU

g Btad podczas tworzenia katalogu ,,Drugi_Fo

Wystapit btad podczas tworzenia kataloguw ,smb://10
wataha/".

P Wiecej informacji

Anuluj Pomin

I teraz z poziomu klienta Ubuntu, bedac zalogowanym bondj3s sprawdzamy czy uda nam sig
utworzy¢ jakis$ folder. Oczywiscie dostajemy odmowe
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