KONFIGURACJA SERWERA DNS W
UBUNTU SERVER 18.04

l. Instalacja serwera DNS.
V4

GHU nano 2.9.3 fetcshosts

seruerl1o

~able for IPwA capable hostis

Na poczatku (jesli chcemy) mozemy ustali¢ nazwe domeny, ktorg bedziemy stosowac w strefie
DNS. U nas bedzie to egzamin.local. Edytujemy znany juz plik poleceniem sudo nano
/etc/hosts i dopisujemy do nazwy hosta egzamin.local. Zapisujemy zmiany i restartujemy
Serwer.

Fa

sudo apt install bind9 bindSutils

Eu1lL
Readin
will be installed:

1t puthon-plu-doc
mlll he installed:

0 to remove and 1 not upgraded.

[ griditional disk space will be used.

Sprawdzamy poleceniem hostname -f. Widzimy, ze jest OK i mozemy rozpocza¢ instalacje
serwera DNS. Wydajemy polecenie: sudo apt install bind9 bind9utils. Zgadzamy si¢ klikajac

|ly|l



Pa

administratoréserwerl110)™% cd setcs/bind
administratoréserwerli0) /etcshinds 1s -1
total 52

-ru-r--r-- 1 root root 2761 Feb 15 13:08 bind.keus
-ru-r--r-- 1 root root 237 Sep 30 2019 db.o

-ruw-r--r-- 1 root root 271 Sep 30 2019 dhb.127

-ruw-r--r-- 1 root root 237 Sep 30 2019 dhb.255

-ruw-r--r-- 1 root root 353 Sep 30 2019 dh.empty
-ruw-r--r-- 1 root root 270 Sep 30 2019 dh.local
-ruw-r--r-- 1 root root 3171 Sep 30 2019 dh.root

-ruw-r--r-- 1 root bind 463 Sep 30 2019 named.conf
-ruw-r--r-- 1 root bind 490 Sep 30 2019 named.conf.default-zones
-ruw-r--r-- 1 root bind 165 Sep 30 2019 named.conf.local
-ruw-r--r-- 1 root bind 890 Sep 30 2019 named.conf.options
-r-r-—-—--- 1 bind bind 77 Feh 21 21:26 rndc.key

-ruw-r--r-- 1 root root 1317 Sep 30 2019 zones.rfcl91s
administratoréserwerllo: fetcsbinds

ins

Po zakonczeniu instalacji przechodzimy do katalogu /etc/bind i wySwietlamy jego zawartos¢.

L

GWU nano 2.9.3 named.cont .options

'opt ions
dlrecturg ‘Yvarsoachesbind'';

|
|
| A4 It there is a firewall between you and nameservers Jyou want

A4oto talk to, you may need to fix the firewall to allow multiple
| dfoports to talk., See hitp:/suwww.kb.cert.orgsvulssidsB800113
A4 I your ISP provided one or more IP addresses for stable
A4 nameservers, you probably want to use them as forwarders.
A4 Uncomment the following block, and insert the addresses replacing
A/ the all-0's placeholder.

forwarders |
85.5.8.8;

A4 I BIND logs error messages about the root key being expired,
A4oyou will need to update your keys. See hitps:AAwow. isc.orgsbind-keys

dnssec-validation auto;

auth-n=domain nos # conform to RFC1035
listen-on-v& § any; i;



Nastepnie edytujemy odpowiedni plik poleceniem sudo nano /etc/bind/named.conf.options.
Mozna powiedzie¢, ze dodajemy taki "buforujacy serwer nazw" z zapisem lokalnym. Mozemy
wstawi¢ adres DNS naszego providera albo np. 8.8.8.8. Zapisujemy zmiany i zamykamy plik.

Pa

ahled; w
o6 UTC; 5=

Froc
Main PID:

Bl ME

administratoréserwerlld: /etcsbinds: _

1.5
Nastepnie restartujemy nasz serwer DNS poleceniem sudo systemctl restart bind9 oraz
sprawdzamy jego status. Dziala!




[

administrator@serwerl110: /fetosbindy dig -« 127.0.0.1

0iG 9.11.3-1ubuntul. 14-Ubuntu
al options: +cmd

: ) opcode: QUERY, status: NOERROR, id: ;
'z ogrord ras QUERY: 1, AWSHWER: 1, AUTHORITY: O, ADD WAL: 1

iy OPT PS ECTION:
.3 EDMS 0, flags:; udp: 65494
ik TIOM:
FTE

localhost.

| i A .
administratoréserwerll10: setcshinds

1.6
Mozemy tez przetestowac poleceniem dig z pakietu bind dziatanie lokalnego serwera DNS. Jesli
uzyskamy co$ podobnego to jest OK.

[

GHU nano 2.9.3 named.cont

* Thiz iz the primary configuration file for the BIWD DWS server named.
= . ‘share/sdoc .gz for information on the

+BEFORE# you customize

. please do that in Aetcsbindsnamed.conf. local

conf.options';
1f.1ocal';

Teraz nalezy edytowac plik konfiguracyjny bind9 sudo nano /etc/bind/named.conf. Powinien
on zawiera¢ nastgpujace wiersze. Jesli ich nie ma, po prostu nalezy je dodac.



P4

GHNU nano 2.9.3 named.conf.local

Do any local configuration here

adding the 1918 zones here, if they are not used in your
ilgl
setcsbindszones.rfoc1918";

Nastepnie musimy zdefiniowac strefy przeszukiwania do przodu i do tytu. Edytujemy
plik named.conf.local wydajac polecenie sudo nano /etc/bind/named.conf.local. Dokonujemy
wpisow takich jak wyzej 1 zapisujemy zmiany.



%

administrator@serwer110: /etcsbhind$] sudo cp Aetcs/bindsdb. local Aetcsbindsfor.egzamin, local
administrator@serwer110: /etc/bind$] sudo nano fetc/bindsfor.egzamin. local

o

fetecshindsfor.egzamin. local

1

|; BIND data file for local loophback interface

FTTL GO4500

IN S0A localhost. root.localhost. |
z ; Serial
BO4E00 ; Refresh
Be400 ; Retry

2419200 ; Expire

BOGE00 ) ; Megative Cache TTL
IH ME localhost.
IN A 127.0.0.1
IN ARAA 1ol

1.9

Teraz jeszcze musimy stworzy¢ te pliki, a w zasadzie przerobi¢ plik db.local i zapisa¢ pod
wlasciwg nazwa. Wydajemy polecenie sudo cp /etc/bind/db.local /etc/bind/for.egzamin.local i
edytujemy go sudo nano /etc/bind/for.egzamin.local

g

GHU nano 2.9.3 Jeteshindsfor.egzamin. local

1

i BIND data file for local loophack interface

FTTL EO4E00
i Ih S0A serwerlld.egzamin. local. root.egzamin. local.

) y o[ 1dLl
BO4E00 i Refresh
aad00 i Retry
2419200 i Expire
BO4E00 ] i Megative Cache TTL
IN S serwerlld.egzamin. local.
erwerlio IM A 10.80.80.1
omplio Iw A 10,.80.,80,110
omploo Ik A 10,80.,80, 100

@ IN 11




Przerabiamy go teraz do naszych potrzeb (dodajac rowniez rekordy klientow) i zapisujemy
zmiany.

Fa

‘etocshindsrew

Podobnie postepujemy w przypadku strefy wyszukiwania wstecz. Przerabiamy plik ze strefy
wyszukiwania do przodu wydajgc polecenie sudo cp /etc/bind/for.egzamin.local
letc/bind/rev.egzamin.local i edytujemy go
sudo nano /etc/bind/rev.egzamin.local

[
GWU nano 2.9.3 Jetcsbhindsrev.egzamin. local

i BIND data file for local loopback interface

$TTL 604800
@ IN 0.80.10. L arp: (

IN

serperllo
complla IK
comp 1o Ik i
i IN 5 = min. local.
IM k.omg ] n.local.
IM komplod, e nin. local.

Przerabiamy go teraz do naszych potrzeb (dodajac rowniez rekordy klientéw typu PTR) i
zapisujemy zmiany.



temctl restart bind9
' 4 indsnamec

amed-ch
named-che

administratorgserwerll1l: /et shindE] s ; amin. local setcsbindsrewv.
ZONE B min.localsIM: loaded serigl ¢

stemctl status bindg

0 UTC: 1min

Froc
Main FID:

~ial 2
zerial 20

administratorgzserwerlit: fetcshinds

1.13
Restartujemy ustuge DNS sudo systemctl restart bind9 i wydajemy kilka kontrolnych polecen.
Jesli efekt jest taki jak powyzej to znaczy, ze wszystko jest ok.




DiG 9.11.3-:

»oguery is leaked to DNS
o oor rd ras; GUERY: 1, AER: O, AUTHORITY: O, ADDITIOMAL: 1

;0 OPT PSEUDOQSECTION:
] o0, f 13 udp: 6549

to/bind® nslookup serwerlll.egzamin. local

administratoré@serwer110: /etc/binds _

1.14

Sprawdzamy teraz poprawnos$¢ dziatania serwera DNS. Najpierw polecenie: dig egzamin.local,
a nastgpnie kolejne nslookup serwer110.egzamin.local. Jak widzimy jest problem z adresem
B B serwera DNS, poniewaz pokazuje si¢ nam localhost.

Nalezy jeszcze zmieni¢ DNS-a w pliku /etc/resolv.conf. Od wersji Ubuntu 18.04 plik ten jest
dowigzaniem symbolicznym i zmiana w nim ma charakter dorazny. Po restarcie systemu
wczytuja si¢ stare ustawienia. Aby to "obej$¢" nalezy ten plik usung¢, a nastgpnie utworzy¢
nowy o takiej samej nazwie.



Fa

GHU nano £.9.3 Jetcsresolv.conf

1 chattr +i setc/resolv.cont

Na wszelki wypadek blokujemy plik przed nadpisaniem (podczas uruchamiania systemu)
poleceniem sudo chattr +i /etc/resolv.conf i restartujemy komputer, zeby sprawdzi¢ czy dziata



[

administratorézserwerl10: /feto/bind$)dig egzamin. local

DiG 3.11.3-1ubuntul. 14-Ubuntu egzamin. local
lobal options: +cmd
11
.local is reserwved for Multicast DNS
Mty N : n mOMS guery is leaked to DMS
0p d DERROR, id: 96
R et it : 1, ADDITIONAL: 1

05 ETIDME

I:; Query time:
'+3 SERVER:
i3 WHEMN

.. M3E 51

Poleceniem dig egzamin.local sprawdzamy nasz serwer i teraz wyglada to znacznie lepie;j.
Jeszcze nslookup serwerl110.egzamin.local i adres serwera DNS jest wlasciwy



"% nslookup kompllo
.1

1.10cal

™% nslookup 10 0
name = 1 zamin. local.

Eamiﬂ_lﬂﬂal.

Nastepnie poleceniem nslookup sprawdzamy nasze hosty. Najpierw po nazwach, a potem po
adresach IP



T tt1=6:
tt1=f4 tim
3 tt1=64 time=0.

oo oo

10 T . .y = of data.
from kompllo. nin. J . 1_SEd ttl=hR4 time
from komplio, nin.local f 0. '
s from kompllo

amin. local ping

I jeszcze pingi, najpierw po adresach IP, a potem po nazwach. Jak wida¢ wszystko dziata



steve@komp110: ~

Plik Edycja Widok Wyszukiwanie Terminal Pomoc

steve@komp110:~

ping: serwerll@: Ta NEFTER lub uslu a _jest nieznana
stevegkonp110:~s[ping 10.86.80.1 -c 3 |

PING 10.80.80.1 (: pytes of data.

64 bytes from 10.80. Hﬂ 1: Lcmp seq=1 ttl=64 time=0.523
64 bytes from 10.80.80.1: icmp seq=2 ttl=64 time=0.935
64 bytes from 10.80.80.1: icmp seg=3 ttl=64 time=0.916

- 10.80.80.1 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2015ms
0.935/0.191 ms

127.0.0.53
127.0.0.53#53

#% server can't find serwerlil®: SERVFAIL

steve@komp118:~5

Teraz przechodzimy na klienta (z systemem Ubuntu) i sprawdzamy pingi po nazwach, po
adresie IP, a potem polecenie nslookup. Jak wida¢ nie wszystko dziata. Ping po nazwie nie jest
osiagalny, a serwer DNS jest na adresie localhost. Problem lezy oczywiscie w pliku resolv.conf



steve@komp110: ~
Plik Edycja Widok Wyszukiwanie Terminal Pomoc

GNU nano 2.9.3 etc/resolv.conf

nameserver 127.0.0.53
options edns@

Wczytano 18 linii

Pomoc Zapisz Q% Wyszukaj @ Wytnij Wyjustuj @8 BieZ.poz.
b Wy idz s Wezyt.pliki@l Zastap @Y O0dnow Teksgll Pisownia [l Przeijdz do |
1.22

Nalezy jeszcze zmieni¢ DNS-a w pliku /etc/resolv.conf. Podobnie jak na serwerze ten plik jest
dowigzaniem symboliczmym i po restarcie systemu wczytujg si¢ stare ustawienia. Aby to
"obej$¢" nalezy ten plik usunaé, a nastgpnie utworzy¢ nowy o takiej samej nazwie. Obecnie
zawarto$¢ pliku jest widoczna powyzej
steve@komp110: ~

Plik Edycja Widok Wyszukiwanie Terminal Pomoc
:#pm@knmp11ﬁ-—ﬁ 1 -1 ‘f’:zri'r I gren resalv . caonf

Lrwxrwxrwx 1 root root 39 gru 1 21:25 -» ..frun/systemd/reso
Ve Stub- |
steve@komp110:~5| sudo rm fetc/resolv.conf
steve@kompl110:~5]| sudo nano fetc/resolv.conf
steve@komp110:~5]| sudo chattr +1i fetc/resolv.conf
steve@komp110:~5%

steve@komp110: ~

Plik Edycja Widok Wyszukiwanie Terminal Pomoc
GMU nano 2.9.3 etc/resolv.conf

nameserver 10.80.80.1
options edns@
search egzamin.local

1.23
Usuwamy ten plik, tworzymy nowy, wprowadzamy nasze dane i zabezpieczamy go przed
usunieciem



steve@komp110: ~

Plik Edycja Widok Wyszukiwanie Terminal Pomoc

steve@komp113:~$|ping serwerlld -c 3!
PING serwerll®.egzamin. local (10.80.80.1) 56(84) bytes of data.
64 bytes from serwerll®.egzamin.local (10.808.80.1): icmp seq=1 ttl=64 time=0.47

64 bytes from serwer110.egzamin.local (10.80.80.1): icmp seq=2 ttl=64 time=0.94
64 bytes from serwerll®.egzamin.local (10.80.80.1): icmp seqg=3 ttl=64 time=0.90

--- serwerllf.egzamin.local ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2003ms
rtt minfavg/max/mdey = 0.476/0.772/0.940/0.211 ms
steve@komp110:~5]ping 10.80.80.1 -c 3
PING 10.80.80.1 (10.80.80.1) 56(84) bytes of data.

64 bytes from 10.80.88.1: icmp seq=1 ttl=64 time=0.508 ms
64 bytes from 10.80.80.1: icmp_seqg=2 ttl=64 time=1.00 ms
64 bytes from 10.80.80.1: icmp_seq=3 ttl=64 time=0.941 ms

--- 10.860.80.1 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2003ms
rtt min/avg/max/pmdey = 0. 508/0,.818/1.007/0.223 ms
steve@komp110:~5| ping komp186 -c 3
PING komplﬂﬂ.egzaminflocal ({10.80.80.100) 56(84) bytes of data.

64 bytes from komp1@@.egzamin.local (10.80.80.100): icmp_seq=1 ttl=128 time=0.6
64 bytes from komp1@@.egzamin.local (10.80.80.100): icmp seq=2 ttl=128 time=1.0
64 bytes from komp10@.egzamin.local (10.80.80.100): icmp seq=3 ttl=128 time=1.0

--- kompi1e@.egzamin.local ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2004ms
rtt minfavg/max/mdev = 0O _641/0 90 [40/0.188 ms

steve@komp110:~9 ping 16. Bﬂ 86.100 -c 3
PING 10.86.80.160 B.80.80.10€C 6(84) bytes of data.

64 bytes from 10.80.80.100: icmp seq=1 ttl=128 time=1.14 ms
64 bytes from 10.80.80.100: icmp_seq=2 ttl=128 time=1.06 ms
64 bytes from 10.80.80.100: icmp seg=3 ttl=128 time=1.09 ms

--- 10.80.80.100 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2002ms
rtt minfavg/max/mdev = 1.067/1.100/1.145/0.050 ms
steve@komp110:~% I

1.24
Ponownie sprawdzamy pingi po nazwach, po adresie IP, zarowno do serwera jak i do klienta
Windows. Jak widac¢ jest OK.




steve@komp110: ~

Plik Edycja Widok Wyszukiwanie Terminal Pomoc
teve@komp110:~5 nslookup serwer110
16.860.860.1
16.860.80.1#53

Name : serwerl11l®.egzamin.local
Address: 10.80.80.1

teve@komp110:~5 nslookup komp11©
10.860.80.1
10.80.80.1#53

Name : komp110.egzamin.local
ddress: 16.80.80.110

teve@komp110:~5 nslookup komp100
10.86.860.1
10.80.80.1#53

Name : komp10@.egzamin.local
Address: 10.80.80.1600

steve@komp110:~5

1.25
Dla formalno$ci sprawdzamy polecenie nslookup. Jak wida¢ teraz juz wszystko dziata




24 Wiersz polecenia

tslzersszsellBfping serwerllB.eg=zamin. local

inging serwerllB.egzamin.local [18.88.88.11 with 32 hytes of data:
Reply from 18.80.868.1: bytes=32 time<ims TTL=64
Reply from 18.88.88.1: bhytes=32 time<{imz TTL=64
Reply from 18.80.868.1: bytes=32 time<ims TTL=64
Reply from 18.88.80.1: bhytes=32 time=1mz TTL=64

ing statistics for 10.86.88.1:

Packets: Sent = 4, Received = 4, Lozt = @ {(Bx loss>,
pproximate round trip times in milli—seconds:

MHinimum = Bms, Maximum = 1ms,. Average = Bms

sUserssesellf>ping komplliB.egzamin. local

inging kompliB.egzamin.local [18.88.88.118]1 with 32 hytes of data:s
Reply from 18.80.88.118: hytes=32 time<ims TTL=64
Reply from 18.80.80.118: bytes=32 time=1ms TTL=64
Reply from 18.80.880.118: hytes=32 time<ims TTL=64
Reply from 18.80.80.118: bytes=32 time<ims TTL=64

ing statistics for 10.80.80.1108:

Packet=: Sent = 4, Received = 4, Lozt = 8 (8% loss),
pproximate round trip times in milli-seconds:

Minimum = Bms, Maximum = ims, Average = Bms

tslzerssz2sellB@inz lookup komplli®.egzamin. local
Ferver: serwerliB.egzamin.local
Address: 10.830.30.1

ame = kompliB.eg=zamin.local
Address: 168.80.868.118

tslzersszsellB@ins lookup serwerliB.egzamin. locqdl
Gerver: serwerliB.egzamin.local
Address: 10.830.30.1

ame = seruerliB.egzamin. local
Address: 18.80.86.1

slzepsszsellB@l

1.26
To samo sprawdzamy na drugim kliencie (z systemem Window 10). Pingi po nazwach, a
potem nslookup. Jak widac¢ jest OK.



[

GHU nano 2.9.3 JetcshindsAfor.egzamin. local

i BIMD data file for local loophack interf

$TTL 604800
d IN =0A ZE .local. root.e; amin.local. |

IH S nin. local.
SeEryerlln A 10.80.80.1
kompllo IN g0, 80

CHAME
CHAME

Na koniec mozemy jeszcze stworzy¢ aliasy do istniejacych rekordow. Edytujemy
plik for.egzamin.local i tam dodajemy alias o nazwie bond100 dla rekordu komp100 oraz
drugi alias o nazwie bond110 dla rekordu komp110. Zapisujemy zmiany i zamykamy plik



Pa

administrato e ] 4 =uc temctl restart binds
admin ; ;
FIMG 1.

Bd by from E
64 by [la .E
b4 hytes E

m M

gFamin 0LB0LB0. 1000 icmp_s

. Time 2

ttom
admin
FIMG

.ampl E ; . ;
compllo.e in. locs Z icmg
from kompllo nin _ J.1107 0 lcmp_ 3 t11=64 time=C

nin.local ping sti

3 re af=]m . Time 2001ms

min. loc
mplio
10.80.

administrator@seruer110:

B

canonical name = komploo, amin.local.
in.local

1.28
Nastepnie sprawdzamy z serwera dziatanie aliasow poleceniem nslookup oraz ping. Wszystko
jest OK



. Wiersz polecenia

slzerssesell@fFping hondiBB.egzamin. local

inging komplBB.egzamin.local [18.880.88.1881 with 32 bytes of data:
eply from 10_80_80.108: bytez=32 time{ims TTL=128
Reply from 18.80.88.188: hytes=32 time<ims TTL=128

eply from 180_80_80.108: bytez=32 time{ims TTL=128
Reply from 18.80.80.188: huytes=32 time<ims TTL=128

ing statistics for 10.88.860.1088:
Packets: Sent = 4, HRecedived = 4, Lost = B {Bx loss)>.
pproximate round trip times in milli—seconds:

Hinimum = Bms, Maximum = Bmz. Average = Bms

sUserssesellBfping bondllB.egzamin. local

inging kompliB.egzamin.local [18.88.88.118]1 with 32 bytes of data:
Reply from 18.80.88.118: hytes=32 time<ims TTL=64

eply from 18.80_80_118: bytes=32 time=1msz TTL=64
Reply from 18.80.88.118: hytes=32 time=ims TTL=64

eply from 18.80_.80_118: bytes=32 time=1msz TTL=64

ing statistics for 10.80.800.1108:
Packets: Sent = 4, HRecedived = 4, Lost = @ (8% loss).

pproximate round trip times in milli—seconds:
MHinimum = Bms, Maximum = ims, Average = Bms

slzersszsell@inslookup hondliB.egzamin. local
Server: serwerliB_egzamin.local
Address: 10.80.868.1

kompliB.egzamin.local
iA.88.88.118
bondiiB.egzamin.local

sUserssesellB@inslookup bondlBB.egzamin. local
Server: serwerlliB.egzamin.local
Address: 18.80.86.1

komplBB.egzamin.local
iA.80_88.1808
bondiBB.egzamin.local

Teraz jeszcze z klienta (z systemem Windows 10). Najpierw nslookup, a potem ping. Widzimy
pelny zwrot informacji
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