AUTOMATYZACJA TWORZENIA UZYTKOWNIKOW
W WINDOWS SERVER 2012

I. Wprowadzenie do ¢wiczenia.

1. Tworzenie wielu uzytkownikéw.

Administratorzy czasami muszg stworzy¢ setki kont uzytkownikdw i korzystajg wtedy z
mechanizmoéw stuzgcych do automatyzacji procesu tworzenia duzej liczby obiektow Active
Directory. Sa to:

- LDIFDE.exe - jest narzedziem, ktore stuzy do tworzenia i modyfikacji obiektéw w AD za pomoca
importu z pliku LDIF,

- CSVDE.exe - jest narzedziem, ktére stuzy do tworzenia obiektéw w AD za pomocg importu z
pliku CSV,

- Windows PowerShell - jest narzedziem, ktore stuzy do tworzenia obiektow w AD za pomocq,
importu z pliku CSV,

- skrypty VBS - tworzony jest skrypt w formacie vbs do tworzenia obiektdw.

2. Korzystanie z LDIFDE.exe.

Umozliwia tworzenie, modyfikowanie i usuwanie obiektdw, a takze eksportowanie informacji
dotyczacych uzytkownikdw czy grup do innych aplikacji lub ustug.

I1. Eksportowanie danych za pomocg LDIFDE.exe.

Aby sprawdzi¢ mozliwosci programu wystarczy uruchomi¢ wiersz polecen i wpisac .

Administrator: Wiersz polecenia =|iE}

:\Users\Administrator>ldifde
DIF Directory Exchange

eneral Parameters

Turn on Import Mode (The default is Export)
filename Input or Output filename
servername The server to bhind to (Default to DC of computer’s
FromDN ToDN Replace occurences of FromDN to ToDN
If either FromDN or ToDN ends with HattributeName.
attribute value will be looked up in rootDSE and us
replace HattributeName. See example for "Macro exp
in DNs".
Turn on Uerbose Mode
j path Log File Location
port Port Number {(default = 389>
Use Unicode format
timeout Terminate execution if the server takes longer than
specified number of seconds to respond to an operat
{(default = no timeout specified>
En?ble SASL lavyer signing and encryption
elp

The root of the LDAP search (Default to Naming Cont
LDAP search filter (Default to "(objectClass=3>'")
SearchScope Search Scope (Base/OnelLevel/Subtree
list List of attributes {(comma separated) to look for
in an LDAP search
list List of attributes {(comma separated? to omit from

input.
g Disahle Paged Search.
m Enable the SAM logic on export. V.
< m >

Podstawowe parametry, ktére mozemy stosowac to np: i - tryb importu (eksport jest domysinie), s
- nazwa serwera, f - nazwa pliku. Sprobujemy teraz wyeksportowac informacje o naszej domenie.
Uzyjemy polecenia:



Idifde -f info.txt

ch. Administrator: Wiersz polecenia

:\Users\Administrator>ldifde —f info.txt
onnecting to “SERWEROB.zse.com"
Logging in as current user using SSPI
Exporting directory to file info.txt
Searching for entries...
Pl i) o g LR A1) o o K - ottt e 4 8 i 8 i 8 i i i

233 entries exported

he command has completed successfully

\Users\Administrator>
< m >

Sprawdzamy teraz czy plik info.txt znajduje sie w katalogu Administrator i jaka ma zawartosc.

info — Notatnik \LIE_

Plik Edycja Format Widck Pomoc

dn: DC=zse,DC=com A
changetype: add

object(Class: top

objectClass: domain

object(Class: domainDNS

distinguishedName: DC=zse,DC=com

instanceType: 5

whenCreated: 20151006165107.0Z

whenChanged: 20151021135527.0Z

subRefs: DC=ForestDnsZones,DC=zse,DC=com

subRefs: DC=DomainDnsZones,DC=zse,DC=com

subRefs: CN=Configuration,DC=zse,DC=com

uSNCreated: 4099

dSASignature:: AQAAACgAAAAAAAAAAAAAAAAAAAAAAAAAMULSSWiV2UGneUhil
uSNChanged: 48971

name: zse

objectGUID:: P1lYk3010@cES3anvKp3ZjSA==

creationTime: 130899093277862762

forcelogoff: -9223372036854775808

lockoutDuration: -18060000000

lockOutObservationlWindow: -18000000000

lockoutThreshold: ©

maxPwdAge: -36288000000000 v

< 1] >

Jesli chcemy uzyskac¢ informacje o konkretnym obiekcie (np. jakims$ uzytkowniku) to uzyjemy
nastepujacego polecenia:
Idifde -f infol.txt -s serwer00 -d "CN=James JB. Bond8,CN=Users,DC=zse,DC=com"”



Administrator: Wiersz polecenia |=[= %]

:\Users\Administrator>ldifde —f infol.txt —s serwerBd —-d "CN=Jame
JB. Bond8.CN=Users,DC=zse,.DC=com"
onnecting to ‘'serwerff"

Logging in as current user using SSPI

[Exporting directory to file infol.txt

Searching for entries...
Jriting out entries.
entries exported

he command has completed successfully

:\Users\Administrator>

I ponownie sprawdzamy czy plik infol.txt znajduje sie w katalogu Administrator i jaka ma
zawartosc.

- | infol — Notatnik |;.|£_

Plik Edycja Format Widok Pomoc

dn: CN=James JB. Bond8,CN=Users,DC=zse,DC=com | A
changetype: add

object(Class: top

object(Class: person

object(Class: organizationalPerson
object(Class: user

cn: James JB. Bond38

sn: Bond8

givenName: James

initials: JB

distinguishedName: CN=James JB. Bond8,CN=Users,DC=zse,DC=com
instanceType: 4

whenCreated: 20151021193403.0Z
whenChanged: 20151021193524.0Z
displaylName: James JB. Bond8
uSNCreated: 41027

uSNChanged: 41034

name: James JB. Bond8

objectGUID:: g4/dQC1D/k2iQSwed3KFDg==
userAccountControl: 66048
badPwdCount: ©

codePage: ©
countryCode: © v
< i >

III. Tworzenie i usuwanie kont uzytkownikéw za pomoca LDIFDE.

To polecenie ma ograniczone mozliwosci (np. nie da sie ustawi¢ hasta), ale mozna zaktada¢ konta
dla wiekszej grupy uzytkownikow. Tworzymy plik o nazwie user.txt, ktéry powinien zawieraé
przyktadowe dane:

DN: CN=James JB. Bond2,0U=Informatycy,DC=ZSE,DC=com - nazwa DN

changetype: add - dodawanie obiektu

CN: James JB. Bond2 - petna nazwa uzytkownika

description: "PSSO" - opis

objectClass: user - typ obiektu

userAccountControl: 544 - wigczenie konta



userPrincipalName: bondj2 - nazwa gtéwna uzytkownika
sAMAccountName: bondj2 - nazwa konta

givenName: James - imie

sn: Bond2 - nazwisko

B user — Notatnik |= e x|

Plik Edycja Format Widok Pomoc

DN: CN=James J]B. Bond2,0U=Informatycy,DC=zse,DC=com A
changetype: add

CN: James JB. Bond2

description: PSSO

objectClass: user

userAccountControl: 544

userPrincipallName: bondj2

samAccountlame: bondj2

givenName: James

sn: Bond2

Wpisujemy teraz polecenie Idifde -i -f user.txt -s serwer00.zse.com i powinnismy uzyskac
ponizszy efekt:

X} Administrator: Windows PowerShell |= =[x

PS C:\Users\Administrator> ldifde —i —f user.txt —s serwverBl.zse.com
onnecting to "'serwerBB.zse.com"

Logging in as current user using SSPI

Importing directory from file “user.txt"

Loading entries..
entry modified successfully.

he command has completed successfully
PS C:\Users\Administrator> _

I sprawdzamy czy nasze konto faktycznie zostato utworzone.



T Uzytkownicy i komputery ustugi Active Directory =8| x |
Plik Akca Widok Pomoc
o 2 40 XECR BHm 38 TE%

] Uzytkownicy i komputery ustugi| Nazwa
b | Zapisane zapytania L, James JB. Bond2
4 34 seco e

Typ

Telefonowanie | Srodowisko | Sesie

b & F°° Zdalne sterowanie | Profil uslug pupitu zdainego | Model COM+
z;l:f' Ogéine | Ades | Korto | Profi | Telefony | Organizacia | Calonek gupy
b ] Ma Nazwa logowania uzytkownika:
@ sl | [ I 7
o Use Nazwa logowania uzytkownika (systemy starsze niz Windows 2000):
|ZSEN | |bondi2 |

| Godznylogowania... | |  Zaloguido.. |

[_]Odblokuj konto

Opcje konta:

[¥] Uzytkownik musi zmieni¢ haslo przy nasteprym logowaniu A
[[] Uzytkownik nie moze zmienié hasta ]
[] Haslo nigdy nie wygasa

[T} Zachowaj haslo przy uzyciu szyfrowania odwracalnego

Wygasanie konta
© Nigdy
O Zkoficem:  [27 listopada 2015 B- |

Teraz utworzymy wiecej kont uzytkownikow (10). Powielamy 10-krotnie zawartos¢ pliku user.txt,
zmieniajac w kazdym bloku albo nazwy uzytkownikow i powigzanych z nimi wpiséw, albo tylko
indeksy przy nazwisku np. Bondj2, Bondj3 itp. Powinno to wyglada¢ nastepujaco:



£ user — Notatnik |=[o [ x]

Plik Edycja Format Widok Pomoc

DN: CN=James JB. Bondl11,0U=Informatycy,DC=zse,DC=com | A
changetype: add

CN: James JB. Bondll |
description: PSSO
object(Class: user
userAccountControl: 544
userﬁkincipalName: bondjll
samAccountName: bondjll
givenlName: James

Isn: Bond11 I

IDN: CN=James JB. Bond12,0U=Informatycy,DC=zse,DC=com]
changetype: add

ICN: James JB. Bond12 |
description: PSSO
object(Class: user
userAccountControl: 544
userﬁrincipalName: bondjl2
samAccountName: bondjl2
givenName: James

{sn: Bond12 |

Wpisujemy teraz polecenie Idifde -i -f user.txt -s serwer00.zse.com i powinni$my uzyskac¢
ponizszy efekt z informacja, ze pomysinie zmodyfikowano 10 wpisow.

ey Administrator: Windows PowerShell |=[o [ x|

PS C:\Users\Administrator> ldifde —i —f user.txt —s serwverBl.zse.com
onnecting to “'serwerBiB.zse.com"

Logging in as current user using SSPI

Importing directory from file “user.txt"

nading entwries . - . - - .. _ . __

18 entries modified successfully.

he command has completed successfully
PS C:\Users\Administrator>

Sprawdzamy jeszcze czy nasze konta faktycznie zostaty utworzone.



Plik Akcja Widok Pomoc
e 2F 0Bz Hm 38 TYER

] Uzytkownicy i komputery ustugi|| Nazwa Typ
b ] Zapisane zapytania 2 James JB. Bond11 Uzytkownik
4 i zse.com &James JB. Bond12 Uzytkownik
b [ Builtin 2, James JB. Bond13 Uzytkownik
b [ Computers 2, James JB. Bond14 Uzytkownik
b (2] Domain Controllers &, James JB. Bond15 Uzytkownik
b [ ForeignSecurityPrincipal: & James JB. Bond16 Uzytkownik
B Informatycy| 2, James JB. Bond17 Uzytkownik
1 ‘j Manage!:! S &James JB. Bond18 Uzytkownik
% f’;:::"c' & James JB. Bond19 Uzytkownik
2, James JB. Bond20 Uzytkownik

Aby usuna¢ nasze obiekty przy uzyciu Idifde, wystarczy zmieni¢ w pliku (albo stworzy¢ nowy)
parametr "add" na "delete" (pozostate atrybuty nalezy wykasowac).



Plik Edycja Format Widck Pomoc

DN: CN=James JB. Bondl11l,0U=Informatycy,DC=zse,DC=com A
changetype: delete

DN: CN=James JB. Bondl2,0U=Informatycy,DC=zse,DC=com
changetype: delete

DN: CN=James JB. Bondl3,0U=Informatycy,DC=zse,DC=com
changetype: delete

DN: CN=James JB. Bondl4,0U=Informatycy,DC=zse,DC=com
changetype: delete

DN: CN=James JB. Bondl5,0U=Informatycy,DC=zse,DC=com
changetype: delete

DN: CN=James JB. Bondl6,0U=Informatycy,DC=zse,DC=com
changetype: delete

DN: CN=James JB. Bondl7,0U=Informatycy,DC=zse,DC=com
changetype: delete

DN: CN=James JB. Bondl8,0U=Informatycy,DC=zse,DC=com
changetype: delete

DN: CN=James JB. Bond19,0U=Informatycy,DC=zse,DC=com
changetype: delete

DN: CN=James JB. Bond20,0U=Informatycy,DC=zse,DC=com
changetype: delete

L4

Wpisujemy polecenie Idifde -i -f userl.txt -s serwer00.zse.com i powinnismy uzyskac¢ ponizszy
efekt z informacjq, ze pomysinie zmodyfikowano 10 wpiséw.

e Administrator: Windows PowerShell |- e [x]

PS C:\Users\Administrator> ldifde —-i —f userl.txt —s serwerBB.zse.com
onnecting to "'serwerBB.zse.com"

Logging in as current user using SSPI
] ai

sectory from file “"userl.txt"

he command has completed successfully
PS C:\Users\Administrator>

IV. Tworzenie i usuwanie kont uzytkownikéw za pomocg Windows PowerShell.

To narzedzie, ktére ma wieksze mozliwosci niz Idifde (np. da sie ustawi¢ hasta) i mozna takze
zaktadac konta dla wiekszej grupy uzytkownikéw. Najpierw utworzymy pojedynczego uzytkownika
za pomoca wiersza polecen. Wpisujemy:

new-ADUser -Name "James Bond21" -SamAccountName "bondj21" -UserPrincipalName



"bondj21" -GivenName "James" -SurName "Bond21" -path "CN=Users,DC=zse,DC=com"
-Enabled $true -AccountPassword(Read-Host -AsSecureString "Password") -
ChangePasswordAtLogon $true

& Administrator: Windows PowerShell [= B[ X ]

PS C:\Users\Administrator> new—ADUser —Name "James Bond21"' —SamAccount
ame “bondj21" —UserPrincipalName "bondj21" —GivenName ""James' —SurNam
e "Bond21" —path “CN=Users,DC=zse.DC=com' —Enabhled $true —AccountPassw
ord{Read—Host —-AsSecureString "Password") —ChangePasswordAtLogon $true

ASSWoOrd: OO

PS C:\Users\Administrator>

Jesli uzyskaliSmy powyzszy efekt to znaczy, ze konto zostato utworzone co sprawdzamy
w Active Directory.

Whasciwosci: James Bond21 IL-

Telefonowanie | Srodowisko l Sesje
Zdalne sterowani_e__L Profil ustug pulpitu zdalnego I Model COM+
Ogdlne l Adres | Konto [ Profil | Telefony l QOrganizacja I Czlonek grupy

Nazwa logowania uzytkownika:
[bondj21 ] | v ]

Nazwa logowania uzytkownika (systemy starsze niz Windows 2000):
|ZSEN | [bond21 |

I Godziny logowania... l } Zaloguj do... I

Odblokuj konto

Opcje konta:

Uzytkownik musi zmieni¢ hasto przy nastepnym logowaniu o
[] Uzytkownik nie moze zmienié hasta

[ Haslo nigdy nie wygasa

[_] Zachowaj hasto przy uzyciu szyfrowania odwracalnego v

Wyaasanie konta
(@) Nigdy
() Z konricem: IE— istopada 2015 [E] ‘

‘ 0K I[ Anuluij || Zastosuj || Pomoc l

Teraz utworzymy wiecej kont uzytkownikéw (10). Musimy utworzy¢ plik typu csv. Otwieramy albo
MSExcel albo notatnik i tworzymy plik np. konta3.csv, podajqc parametry konta oddzielone
przecinkami i odpowiadajace im dane.



konta3 — Notatnik ==

Plik Edycja Format Wideok Pomoc

bondj31, James
bondj32,James
bondj33, James
bondj34, James
bondj35, James
bondj36,James
bondj37,James
bondj38,James
bondj39, James
bondj40, James

kamAccountName,name,sn,givenname,password,UserPrincipalName,Company,Department

Bond31,Bond31, James, 1qazXSh@,bondj31,ZSE, Informatyka
Bond32,Bond32, James, 1gazXSW@,bondj32,ZSE, Informatyka
Bond33,Bond33, James,1qazXSk@,bondj33,ZSE, Informatyka
Bond34,Bond34, James,1qazXSk@, bondj34,ZSE, Informatyka
Bond35,Bond35, James, 1qazXSk@, bondj35,ZSE, Informatyka
Bond36,Bond36, James ,1qazXSk@,bondj36,ZSE, Informatyka
Bond37,Bond37, James,1qazXSW@,bondj37,ZSE, Informatyka
Bond38,Bond38, James, 1qazXSk@,bondj38,ZSE, Informatyka
Bond39,Bond39, James ,1qazXSk@, bondj39,ZSE, Informatyka
Bond4@,Bond40, James,1qazXSk@, bondj40,ZSE, Informatyka

Wpisujemy teraz polecenie:

Import-CSV konta3.csv | foreach {New-ADUser -SamAccountName $_.SamAccountName
-Name $_.Name -Surname $_.sn -GivenName $_.GivenName -Path
"OU=Informatycy,DC=zse,DC=com" -AccountPassword (ConvertTo-SecureString -
AsPlainText $_.password -Force) -UserPrincipalName $_.UserPrincipalName -Company
$_.Company -Department $_.Department -Enabled $true}

Powinnismy uzyskac¢ ponizszy efekt.

X

Administrator;: Windows PowerShell |L|i-

PS C:\Users\Administrator> Import—CSU konta3.csv i foreach {New—ADUser
—SamAccountName $_.SamAccountName —Name $_.Name —Surname $_.sn —Given
ame $_.GivenName —Path "OU=Informatycy.DC=zse.DC=com' —AccountPasswor

(ConvertTo—SecureString —AsPlainText $_.password —Force) -UserPrinci
palName $_.UserPrincipalName —Company $_.Company —Department $_.Depart

ent —Enabled $true’
PS C:\Users\Administrator>

Sprawdzamy jeszcze czy nasze konta faktycznie zostaty utworzone.



Plik Akcja Widok Pomoc
e 2F 0/ XELz HE e TER

] Uzytkownicy i komputery ustugi|| Nazwa Typ
b | Zapisane zapytania L James Bond31 Uzytkownik
4 4 zse.com & James Bond32 Uzytkownik
b [ Builtin 2, James Bond33 Uzytkownik
b [j Computers 2 James Bond34 Uzytkownik
b (2] Domain Controllers 2, James Bond35 Uzytkownik
b [ ForeignSecurityPrincipal: 2, James Bond36 Uzytkownik
: 2, James Bond37 Uzytkownik
3 [:'j Managed Service Accout 2 James Bond38 Uzytkownik
b Users & James Bond39 Uzytkownik
& James Bond40 Uzytkownik




